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F-Secure Labs

W laboratoriach F-Secure w Helsinkach w Finlandii i w Kuala
Lumpur w Malezji eksperci od bezpieczenstwa nieustannie
pracuja, aby zapewni¢ internautom ochrone przed
zagrozeniami czyhajacymi w sieci.

Catodobowa praca odbywa sie na trzy zmiany - jedna w
Helsinkach, a dwie w Kuala Lumpur. W kazdym momencie
eksperci ds. bezpieczenstwa z F-Secure Response Labs
monitoruje Swiatowa sytuacje w zakresie bezpieczenstwa,
aby szybko i efektywnie radzi¢ sobie z nagtymi epidemiami
wirusow i ztosliwego oprogramowania.

Ochrona przez catg dobe

Prace Response Labs wspierajg automatyczne systemy,

ktore sledza zagrozenia w czasie rzeczywistym, gromadzac

i analizujac setki tysiecy prébek danych kazdego dnia.
Przestepcy, ktorzy wykorzystuja wirusy i ztosliwe
oprogramowanie w celach zarobkowych, nieustannie pracuja
nad nowymi metodami ataku. Sytuacja wymaga statego
monitoringu, aby internauci zawsze byli chronieni.
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STRESZCZENIE DLA KIEROWNICTWA

ZMIANY W KRAJOBRAZIE ZAGROZEN DLA ANDROIDA

Liczba ztosliwych programéw na Androida rosnie w kazdym kwartale, a Il kwartat
2012 r. nie byt wyjatkiem. tacznie otrzymalismy 5033 ztosliwe aplikacje na Androida
(.apk), sposrod ktorych wiekszosé pochodzita z niezaleznych od Androida Zrodet.
Oznacza to wzrost o 64 proc. w porownaniu z poprzednim kwartatem. W tej liczbie
zidentyfikowalismy 19 nowych rodzin i 21 wariantéw istniejacych rodzin. Ogdlnie
rzecz biorac, nowe warianty podejmuja te same ztosliwe dziatania, co poprzednie, ale
wykorzystuja skuteczniejsze metody zwalczania technologii antywirusowych w celu
unikniecia wykrycia.

Z biegiem czasu ztosliwe oprogramowanie na Androida zaczeto wykorzystywac¢ nowe
metody infekcji, o czym $wiadcza warianty NotCompatible.A i Cawitt.A. W maju 2012
r. znaleziono pierwszy ztosliwy program postugujacy sie metoda drive-by download
(pobieranie szkodliwych programéw ze stron internetowych bez wiedzy uzytkownika),
wykryty jako Trojan-Proxy:Android/NotCompatible.A. Do zainfekowania urzadzenia
mogta wystarczy¢ wizyta w ztosliwe]j witrynie, jesli urzadzenie byto skonfigurowane
tak, aby zezwala¢ na instalacje z nieznanych Zrédet. Podczas wizyty na specjalnie
stworzonej www urzadzenie automatycznie pobiera aplikacje, ktéra jest nastepnie
wyswietlana w menu powiadomien, oczekujac na zainstalowanie przez uzytkownika.
Aby przekona¢ go do instalacji, ztosliwe oprogramowanie wykorzystuje metody
socjotechniczne, nadajac aplikacji taka nazwe, jak ,com.Security.Update”, a plikowi
- ,Update.Apk”. Zainfekowane urzadzenie zaczyna dziata¢ jako proxy albo staje sie
czescia sieci botow.

Oprocz drive-by download inng metoda infekcji odkrytg w tym kwartale jest
wykorzystanie Twittera jako mechanizmu zarzadzania botami. Na przyktad Cawitt.A
uzyskuje dostep do konta na Twitterze (by¢ moze zatozonego przez ztosliwe
oprogramowanie), aby uzyskac adres serwera, z ktérym nastepnie sie komunikuje
iodktorego otrzymuje polecenia. Po otrzymaniuinstrukcji program wysyta wiadomosci
SMS na pewne numery i przekazuje numer IMEI (International Mobile Equipment
Identity), numer telefonu i identyfikator Androida do wspomnianego wyzej serwera.

Oprécz dalszego wzrostu liczby ztosliwych programoéow Androida oraz odkrycia
nowych metod infekcji, w drugim kwartale mozna byto réwniez zaobserwowad
trend atakéw regionalnych. Na przyktad w Hiszpanii pojawito sie wiele atakéw
zwigzanych z bankowoscig. W tym kwartale dos$¢ czesto zgtaszany byt program
SmsSpy.F, spokrewniony z Zitmo. Oprogramowanie wydaje sie wycelowane specjalnie
w uzytkownikdw, ktérzy przeprowadzaja internetowe transakcje bankowe i potrzebuja
koddéw Mobile Transaction Authorization Number (mTAN).Ztosliwa aplikacja jest
dostarczona jako wiadomos¢ SMS, zalecajac uzytkownikowi pobranie aplikacji
zabezpieczajacej spod podanego facza.

“W maju 2012 r.
znaleziono pierwszy
ztosliwy program
postugujacy sie metoda
drive-by download.”
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RYSUNEK 1. NOWE RODZINY | WARIANTY WEDtUG KWARTALU

UWAGA: statystyki przedstawione na rysunku 1 reprezentujg rodziny i warianty zagrozen, a nie unikatowe pliki. Jesli na przyktad
dwie prébki wykryto jako Trojan:Android/GinMaster.A, w statystykach liczy sie je jako jedna.
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Application —
Aplikacja
Adware - 5.2%

Oprogramowanie
reklamowe
1.7%
Monitoring-Tool —
Narzedzie monitorujace
10.4%
Riskware —
Oprogramowanie
ryzykowne

1.7%

Trojan —
Trojan
81.0%

RYSUNEK 2. ZAGROZENIA MOBILNE WEDLUG TYPU, 2 KWARTAL 2012 R.

UWAGA: statystyki przedstawione na rysunku 2 reprezentuja rodziny i warianty zagrozen, a nie unikatowe pliki. Jesli na przyktad
dwie prébki wykryto jako Trojan:Android/GinMaster.A, w statystykach liczy sie je jako jedna.
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Mobsqueeze.A to modut oprogramowania reklamowego uzywany wytacznie przez trojany z
rodziny FakeBattScar do reklamowania ztosliwego programu Battery Optimizer lub Battery
Optimizer Application. Dodano tez oddzielng kategorie wykry¢, do ktérej naleza aplikacje,
ktore promuja trojany FakeBattScar.

o install this

O Services that cost you money

Your messages

& Your location

h Network communication

\ Storage

Carel

| s — |

Zezwolenia, o ktére prosi Mobsqueeze. A

AdOp.A to aplikacja, ktéra tworzy skroty oraz reklamowe powiadomienia z taczem do
witryny internetowej albo aplikacji. Aplikacja, do ktorej prowadzi tacze, moze byc nieobecna
w urzadzeniu, ale to nie powstrzymuje AdOp.A przed utworzeniem odpowiedniego skrotu.

Aplikacja AdOp.A nie jest bezposrednio szkodliwa dla urzadzenia, ale moze stwarzaé pewne
zagrozenie, jesli skrot lub powiadomienie prowadzi do niezaufanej witryny.

AndSpy.A to program monitorujacy i antykradziezowy, ktéry pochodzi z Chin, ale jest
rowniez oferowany w kilku regionach anglojezycznych. Jego funkcje mozna wiaczyé
zdalnie przez wystanie specjalnej wiadomosci SMS do urzadzenia. Jesli wiadomos¢ zawiera
prawidtowe polecenie, urzadzenie po cichu wykona odpowiednie zadanie, na przyktad:

«  O#:rejestracja numeru gtéwnego, ktory bedzie uzywany do wysytania
odpowiedzi

«  1#: wiaczenie przekazywania SMS-ow

«  2#:wylaczenie przekazywania SMS-6w

»  8#:wystanie kontaktow z pamieci urzadzenia

«  10#:wystanie biezacej lokalizacji

AndSpy.A to program dziatajagcy w ukryciu. Wykonuje ztosliwe operacje po cichu i nie
pozostawia widocznych sladéw swojej obecnosci w urzadzeniu.

10



Lifemonspy.A to program monitorujgcy i antykradziezowy, ktory umozliwia
uzytkownikom sterowanie urzgdzeniem za posrednictwem wiadomosci SMS. Pozwala
zdalnie wykonad nastepujace operacje:

+  Usuniecie kontaktéw

»  Usuniecie zawartosci pamieci zewnetrznej (karty SD)

»  Przeniesienie wiadomosci SMS ze skrzynki odbiorczej na konto Gmail
+  Usuniecie poprzednio wystanych wiadomosci ze skrzynki nadawczej
»  Wytaczenie urzadzenia

Program nie umieszcza widocznej ikony na ekranie menu, ale znajduje sie na liscie w
oknie ,Zarzadzaj aplikacjami”. Od czasu do czasu przekazuje lokalizacje urzagdzenia do
zdalnej witryny.

Powykryciuzmiany karty Subscriber Identity Module (SIM) wurzadzeniu, Lifemonspy.A
wysyta wiadomos$¢ alarmowa na skonfigurowany numer i rejestruje zdarzenie we
wspomnianej wyzej witrynie.

] WG] [B e

Uprawnienia, o ktére prosi Lifemonspy.A (po lewej stronie, oraz Lifemonspy.A widoczny w
oknie ,Zarzadzaj aplikacjami” (po prawej stronie)

MobileTracker.Ato cze$é bezptatnejustugi Samsung DIVE, ktéra pozwala wiascicielowi
zdalnie $ledzi¢ i kontrolowaé urzadzenie. W przypadku kradziezy witasciciel moze
zablokowac¢ urzadzenie i wymazac¢ jego zawartosé, otrzymac powiadomienie o
zmianie karty SIM, a takze $ledzi¢ lokalizacje urzadzenia.

PdaSpy.A to komercyjna aplikacja monitorujgca z 24-godzinnym bezptatnym okresem
probnym. Musi zosta¢ recznie zainstalowana na docelowym urzadzeniu i wymaga
utworzenia konta w witrynie PdaSpy.com.
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Po instalacji nie umieszcza ikony w menu aplikacji, zeby uniknac¢ wykrycia. Dziata po
cichu w tle, rejestrujac nastepujace informacje:

«  Rozmowy telefoniczne
+  Wiadomosci SMS
»  Lokalizacje GPS

Informacje mozna obejrze¢ po zalogowaniu sie na koncie uzytkownika w witrynie
PdaSpy.

oot L 0 550 Ama Qm'_n.'!‘..ﬂsjll

Speew e i

Do obejrzenia zarejestrowanych danych wymagane jest konto w witrynie PdaSpy.com

Program SpyEra.A stuzy do monitorowania i pobierania danych z urzadzenia.
Rozpoczyna ztosliwg dziatalnosé, kiedy urzadzenie otrzyma specjalnie skonstruowana
wiadomosé SMS.

SpyEra.A nie umieszcza widocznej ikony w menu aplikacji, ale jego obecno$¢ mozna
stwierdzi¢ w oknie ,Zarzadzaj aplikacjami” w ustawieniach urzadzenia.

Program SpyEra.A wymieniony w oknie ,Zarzadzaj aplikacjami” (po lewej stronie) oraz up-
rawnienia, o ktére prosi (po prawej stronie)

12
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SpyHasb.A to komercyjne narzedzie monitorujace, ktére jest reklamowane m.in. jako
,Phone Tracker”, ,Husband Tracker”, ,Wife Tracker” i ,Android Locator”. Umozliwia
monitorowanie nastepujacych informacji:

+  Rozmowy telefoniczne
+  Wiadomosci SMS
»  Lokalizacje GPS

Interfejs uzytkownika SpyHasb.A na ekranie urzadzenia

QPlus.A to narzedzie, ktére gromadzi informacje z urzadzenia, w ktérym je
zainstalowano. Dziata po cichu w tle i nie jest widoczne na liscie aplikacji. Mozna je
natomiast znalez¢ na ekranie ,Zarzadzaj aplikacjami”.

Crevvenaned
3 HTC Sync
L vE
MarketEnabler
ROM Manager

Screancast

Superuser

1,000 free
QPlus.A dziata w tle jako ustuga

Podczas monitorowania urzadzenia QPlus.A dziata w tle jako ustuga. Monitoruje
i gromadzi nastepujace informacje, ktére nastepnie wysyta do posredniczacego
serwera pocztowego:

«  Dzienniki potaczen
+  Wiadomosci SMS

«  Historia czatow przez komunikatory internetowe

13
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6 B NEMOTYWOWANE ZAROBKOWO

120M

° 13 B MOTYWOWANE ZAROBKOWO
20
Q22011
18
37
Q32011
33
Q42011
29
17
Q12012
35
19
Q22012
39

RYSUNEK 3. ZAGROZENIA MOBILNE MOTYWOWANE ZAROBKOWO

UWAGA: statystyki przedstawione na rysunku 3 reprezentuja rodziny i warianty zagrozen, a nie unikatowe pliki. Jesli na przyktad
dwie prébki wykryto jako Trojan:Android/GinMaster. A, w statystykach liczy sie je jako jedna.
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RYSUNEK 4. 6 NAJCZESCIEJ WYKRYWANYCH ZAGROZEN DLA ANDROIDA WEDtUG
MIESIACA, 2 KWARTAL 2012 R.

Malware -

o Oprogramowanie
Manual ztosliwe— 502

Detection

Wykryte 4173

recznie

Riskware/Spyware
Oprogramowanie
ryzykowne/szpiegowskie—
358

RYSUNEK 5. PODZIA WEDEUG METODY WYKRYCIA, 2 KWARTAL 2012 R.

UWAGA: statystyki na rysunkach 4 i 5 reprezentuja liczbe unikatowych pakietow aplikacji Androida (.apk).
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AcnetSteal.A to program, ktéry gromadzi dane z urzadzenia. Uzyskuje nastepujace
informacje:

+  Adresy e-mail
+  Numery telefonu

AcnetSteal.A na ekranie urzadzenia

Po instalacji Cawitt.A nie umieszcza ikony w menu aplikacji, aby uzytkownik go nie
zauwazyt. Jego obecno$¢ mozna jednak stwierdzi¢ w oknie ,Zarzadzaj aplikacjami” w
ustawieniach urzadzenia.

Eont ] 40 206 Ama o W] D =06 ma

a com.androld.gesture bullder m

Be soclal | plugin
" 3100KE

Permitzmm

Example Wallpapers

Sample Soft Keyboard

Cawitt.A na liscie aplikacji oraz uprawnienia, o ktére prosi
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Cawitt.A dziata po cichu w tle, gromadzac informacje, ktére nastepnie przekazuje do
zdalnego serwera. Do gromadzonych informacji naleza:

Identyfikator urzadzenia

Numer IMEI (International Mobile Equipment Identity)
Numer telefonu

Identyfikator bota

Moduty

Po otrzymaniu polecenia od zdalnego serwera program wysyta tez z urzadzenia
wiadomosci SMS typu premium.

Frogonal.A to oprogramowanie ,strojanizowane”, zmodyfikowana wersja oryginalnej
aplikacji, do ktérej dodano funkcje stuzace do ztosliwych celéw.

Frogonal.A gromadzi nastepujace informacje z zainfekowanego urzadzenia:

18

Identyfikacja strojanizowanej aplikacji
» Nazwa pakietu
» Kod wersji

Numer telefonu

Numer IMEI

Numer IMSI

Numer seryjny karty SIM

Model urzadzenia

Wersja systemu operacyjnego

Dostepnos¢ administratora

« Your messages

Metwork communlication

storage

# Hardware controls

# Phone calls

Uprawnienia, o ktére prosi Frogonal.A, i gry, ktore oferuje



Gamex.A ukrywa swoje ztosliwe komponenty w pliku pakietu. Kiedy otrzyma od
uzytkownika administracyjne przywileje dostepu, taczy sie z serwerem dowodzenia
(C&QC), aby pobrac wiecej aplikacji i przekazaé numery IMEI i IMSI. Ponadto nawigzuje
potaczenie z zewnetrznym adresem, pod ktérym znajduje sie zmieniony plik .apk, po
czym pobiera i instaluje plik.

M 1221 P oot PR 1222 P

ﬂ com.androld.gesture bullder
% Example Wallpapers

3 VE Canirak
g sample Saft Keyboard

Trojan Gamex.A wymieniony jako ,Updater” (po lewej stronie) oraz uprawnienia, o ktére prosi
(po prawej stronie)

KabStamper.A to ztosliwy program, ktory krazyt w Japonii podczas ,wyboréw” AKB48.
AKB48 to japonska grupa popowa, ktéra sktada sie z 48 cztonkdw. ,Wybory” miaty
wytonic najbardziej popularnego cztonka, ktéry stanie sie twarza grupy.

KabStamper.A jest rozpowszechniany za posrednictwem ,strojanizowanych” aplikacji,
ktore dostarczajg wiadomosci i filmy poswiecone grupie AKB48. Ztosliwy kod jest
bardzo destrukcyjny; niszczy pliki w folderze sdcard/DCIM/camera, w ktorym
przechowywane s3 zdjecia zrobione aparatem urzadzenia. Co pie¢ minut program
sprawdza ten folder i zastepuje znalezione zdjecia wstepnie zdefiniowanym obrazem.

ot D 6t il & 54 am
A ppp— -
!H 21— TR,
! =l
. woim andim il gesture builder
ﬂ? Example Wallpapera

' Sample Saft Keybeard

lanage application.
.
: 3—2 "HELER,
TOLHE

com.android.gesture.bullder

Sl Sen

Poréwnanie: przed i po infekcji KabStamper. A

popularna japonska grupa popowa
liczaca 48 cztonkow.



Mania.A to ztosliwy program SMS-owy, ktory wysyta wiadomosci o tresci ,tel” lub
,Quiz” na numer 84242. Kazda odpowiedZ z tego numeru jest przekierowywana do
innego urzadzenia, aby nie budzi¢ podejrzen uzytkownika.

Kiedy Mania.A dziata, pozoruje sprawdzanie licencji, ale proces ten zawsze konczy sie
niepowodzeniem. To sprawdzanie licencji jest przykrywka dla wysytania wiadomosci
SMS, ktdére odbywa sie witle..

ot L] 40 26 A

Failed licoma check, Unable i mtabish &
LT 1 e

Mania.A udaje, ze sprawdza licencje, co zawsze konczy sie niepowodzeniem

Program Mania.A jest znany z techniki ,trojanizacji”, ktéra polega na dotaczaniu
ztosliwego kodu do pakietu innej oryginalnej aplikacji w celu oszukania ofiar. Oto
niektére znane, legalne aplikacje, w ktérych znaleziono ten ztosliwy kod:

+  Phone Locator Pro
+  CoPilot Live Europe
«  Setting Profile Full
«  Tasker

PremiumSMS.A to trojan, ktory czerpie zyski z wysytania wiadomosci SMS. Ma plik
konfiguracyjny, ktéry zawiera dane dotyczace tre$ci wiadomosci oraz numerdw
odbiorcow.

Przyktady wysytanych wiadomosci:
. Numer: 1151
. Trescé: 692046 169 BGQCb5T3w

. Numer: 1161
. Trescé: 692046 169 BGQCb5T3w

. Numer: 3381
. Trescé: 692046 169 BGQCb5T3w
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. Numer: 1005
«  Tres¢: kutkut clsamg 6758150

. Numer: 5373
«  Tres¢: kutkut clsamg 6758150

. Numer: 7250
«  Tres¢: kutkut clsamg 6758150

Trojan:Android/SmsSpy.F

SmsSpy.F podaje sie za aplikacje Android Security Suite, ktéra w rzeczywistosci nie
robi nic, zeby zapewni¢ bezpieczenstwo urzadzenia. Rejestruje natomiast otrzymane
wiadomosci SMS w pliku secsuite.db.

el 4 7ora

Antlrul Secutity Sulte Fremitm

SmsSpy.F podaje sie za aplikacje Android Security Suite

Oprogramowanie to jest wymierzone w uzytkownikow bankowosci internetowej
w Hiszpanii. Rozprzestrzenia sie z wykorzystaniem wiadomosci, ktéra informuje
uzytkownika, ze jest dostepny do pobrania dodatkowy program rzekomo chronigcy
urzadzenie.

Trojan:Android/UpdtKiller.A

UpdtKiller.A taczy sie z serwerem dowodzenia (C&C), do ktérego przekazuje dane
uzytkownika i od ktérego odbiera polecenia. Program ten potrafi réwniez przerywad
procesy antywirusowe, aby unikna¢ wykrycia.
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UpdtKiller.A na ekranie urzadzenia

Trojan:Android/Uranico.A

Uranico.A to trojan, ktéory gromadzi nastepujace informacje z zainfekowanego
urzadzenia:

+  Numer telefonu

. Numer IMEI

*  NumerIMSI

«  Kontakty lub ksigzka adresowa (numery telefonu i adresy e-mail)

Zgromadzone informacje s nastepnie przekazywane do zdalnego serwera.

& 236

SEOBULDD v = I-VYEASES

L]
L

Uranico.A na ekranie urzadzenia

Trojan-Proxy:Android/NotCompatible.A

NotCompatible.A dziata podobnie, jak wirusy typu drive-by download. Zyskuje dostep
do urzadzenia, kiedy uzytkownik odwiedza zainfekowana witryne, i przystepuje do
pobierania pakietu update.apk. Aby jednak instalacja sie rozpoczeta, uzytkownik musi
klikna¢ pakiet.
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Po instalacji program moze komunikowa¢ sie z serwerami dowodzenia (C&C), o
czym $wiadcza dwa adresy, ktére znajduja sie w zaszyfrowanym pliku dotgczonym do
programu.

ot ] 0 07 A ot Ml 4 o007
Manage applicatian ‘Applitatisn mfa .

a com.androld.gesture bullder

com. Security. Update
S/ AEDOKB

% Example Wallpapers
ﬂ Sample Soft Keyboard

Canirak

© Hide

® Network communication

® System Dools

NotCompatible.A udaje plik z aktualizacjg zabezpieczen

CuteFreeSMS.A to trojan, ktory czerpie zyski z wysytania wiadomosci SMS na
numery premium. Wysytanie wiadomosci odbywa sie w tle, bez autoryzacji i wiedzy
uzytkownika.

ValeSMS.A to trojan, ktory czerpie zyski z wysytania wiadomosci SMS na numery
premium. Wysytanie wiadomosci odbywa sie w tle, bez autoryzacji i wiedzy
uzytkownika.

AndroGamer.A to trojan, ktéry — jak sie zdaje — gra w tle w gry internetowe lub WAP.
Podejmuje tez inne ztosliwe czynnosci:

+  Pobieranie i instalowanie nowego oprogramowania

«  Pobieranie danych konfiguracyjnych ze zdalnego hosta

+  Wysytanie informacji o urzadzeniu do zdalnego hosta

+  Wybieranie numeréw w celu nawigzywania potaczen

Kensoyk.A zawiera odwotania do producentdéw oprogramowania antywirusowego i
potrafi przerywad procesy antywirusowe. Pobiera tez oprogramowanie i instaluje je w
zainfekowanym urzadzeniu.
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Trojan:SymbOS/LaunchOut.A

LaunchOut.A jest ukryty i niewidoczny w interfejsie urzadzenia, co pomaga mu
uniknad¢ wykrycia. Wykonuje w tle nastepujace czynnosci:

+  Pobieranieiinstalowanie nowego oprogramowania
+  Monitorowanie i wysytanie wiadomosci SMS

Trojan:SymbOS/Lipcharge.A

Lipcharge.A jest prawdopodobnie pobieranym z sieci komponentem innego trojana.
Pobiera dane konfiguracyjne i nowe oprogramowanie, a nastepnie instaluje je w
zainfekowanym urzadzeniu. Inne funkcje obejmujg wysytanie i odbieranie wiadomosci
SMS oraz filtrowanie pewnych wiadomosci SMS w dzienniku systemowym.

Trojan:SymbOS/Monlater.A, and variant B

Monlater.A zawiera funkcje, ktéra wykrywa procesy AppServer.exe i odinstalowuje
pakiet z identyfikatorem UID 0x20042EB8 z zainfekowanego urzadzenia. Podobne
funkcje znajduja sie rowniez w prébce Monlater.B, ale uzywaja innej nazwy pliku i
identyfikatora UID.

— ]

TFindProcess: :Next(TFindHand) egase (" wWapsync. exe="]]

"
BL TR

STR RO, [R5,#0<13)

b

= | (= e
rehash_config_and_init_sms
Toc_S150
LDR Rl, =(uz003CCCE
LOR RO, [RS,#0x18]
BL silent_uninstall

Adnotowana dezasemblacja probki Monlater.B, pokazujaca podobienstwa z Monlater.A
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Probki z rodziny Monlater wykazuja wiele podobienstw zinng rodzing, Monsoon, ktora
zostata odkryta po raz pierwszy na poczatku 2011 r. Jest bardzo prawdopodobne, ze
Monsoon i Monlater tacza sie z tym samym serwerem dowodzenia (C&C). Ten sam
kanat aktualizacji moze by¢ réwniez uzywany do przesytania nowych wersji ztosliwego

v

il e

TFindProcess: :Next(TFindHand] egas e appserver, exe*" )] I

i m
i J |

[~
BL init_swiui
ADD R2, SP, #0<4ABevar_ac
ADDS R3, #0234
LOR R1l, [R3,#0xC]
STR RO, [R1,#0x10]

Toc_952A

MOVS Rl, #0x<20

ADD R0, SF, #0x<4a8evar_494

BLX TEuTBaselé: :TEufBasel&(int)
ADR, Rl, az2004z2ebs 3 “20043ERE"
ADD RO, SP, #Ox4aS+var_44C

BLX TREMIle: i TPTrClE[ushort  const=®)
MOVS R1, RO

ADD RO, SF, #Ox<4A8+var_434

BLX TOeS16: :Copy(TDeSClE Constd)
MOVS RO, R7

MOVS R1, #0

5TR R1l, [5P,#0xda34var_498]

ADD R1, SP, #Oxdadsvar_494

BLx TLexlé: (Assign(TOesClé consta)
MOVS FZ, #0x<10

MOVS RO, R7

MO R1, SP

BLX TLexléE: tval (ulong &, TRadix)
ADD R3, SP, #0x4Afevar_ac

ADDS R3, #0xE4

LOR R1l, [R3,#0xC]

LR RO, [R1,#0x10]

LOR R1, [5F,#0x4a8+var_448]

BL uninstall

LDR RQ
BLX TC
Eili) R3
ADDS R3
LOR RO
LDR Rl
BLX TC

(= I

10C_5470

LOR Rl
|s|_)< of

Adnotowana dezasemblacja funkgji z prébki Monlater.A

oprogramowania i ukrywania pierwotnych w celu unikniecia wykrycia.

Trojan:SymbOS/RandomTrack.A

RandomTrack.A to trojan, ktéry nie zostat stworzony w celach zarobkowych. Pobiera
instalator ze zdalnego hosta i po cichu instaluje ten plik w zainfekowanym urzadzeniu.

Potrafi tez przerywac procesy antywirusowe w celu unikniecia wykrycia.
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Trojan:Android/BaseBridge.L
Trojan:Android/DroidKungFu.l
Trojan:Android/FakeApp.C
Trojan:Android/Fakelnst.H, oraz warianty |, J, K, L, Mand N
Trojan:Android/FakeLogo.C
Trojan:Android/Ginmaster.B, i wariant C
Trojan:Android/JiFake.l
Trojan:Android/Nyearleak.B
Trojan:Android/OpFake.E, i wariant F
Trojan:Android/SmsSpy.F (zob. opis na stroni
Trojan:Android/Stiniter.B
Trojan:Android/Zsone.C
Trojan:Symbian/AndroGamer.B, i wariant C
Trojan:Symbian/FakeApp.C
Trojan:Symbian/Melon.C
Trojan:Symbian/Moporil.C
Trojan:Symbian/SystemSync.B, oraz warianty C and D
Trojan:Symbian/Yorservi.E

-
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Ginmaster.C | '¢
Fakeinst.« I '
opfaket I 0
oprake I
Frogonal.A [ 0
Fakeapp.C N 7/
cGinmaster.B [N ¢
Fakeinst.L [N ¢

FakeLogo.C N 3° TYP WYKRYCIA LICZBA
Jirake.! I 2 Heurystyczne 860
Gamex.A [ Nowe rodziny i warianty 1057
Istniejace rodziny i 316
Fakelnst.N [ "
warianty
Fakelnst.) | 10 RAZEM 5033
QPlus.A [ '°
smsSpy.F [ 8

Fakelnst.H [ ¢
Nyearleak.B [l ¢
Fakelinst.M [l 5
Mmania.A [l 5
Mobsqueeze.A ] 3
updtkiller.A il 3
AdOp.A |§ 2
AcnetSteal.A ] 2
Stiniter.B JJj 2
BaseBridge.L JJ] 2
AndSpy.A | 1
Cawitt.A || 1
Fakelnst.l || 1
KabStamper.A || 1
MobileTracker.A | 1
NotCompatible.A | 1
Pdaspy.A | 1
PremiumSMS.A || 1
PremiumSMS.B || 1
SpyEra.A || 1
SpyHasb.A || 1

Uranico.A || 1

RYSUNEK 6. NOWE ZLOSLIWE OPROGRAMOWANIE DO ANDROIDA POSORTOWANE
WEDLUG LICZBY PROBEK, 2 KWARTAL 2012 R.

UWAGA: statystyki na rysunku 6 reprezentuja liczbe unikatowych pakietow aplikacji Androida (APK).
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TABELA 1. PROBKI ANDROIDA OTRZYMANE W 2 KWARTALE 2012 R.

30 NAJCZESCIEJ WYKRYWANYCH ZtOSLIWYCH
PROGRAMOW

OPROGRAMOWANIE SZPIEGOWSKIE |
RYZYKOWNE

Trojan:Android/Boxer.C 389 Adware:Android/Ropin.A 1617
Trojan:Android/Ginmaster.C ** 218 Application:Android/Counterclank.A 545
Trojan:Android/Fakelnst.K ** 141 Application:Android/FakeApp.C ** 77
Trojan:Android/OpFake.E ** 140 Spyware:Android/EWalls. A 14
Trojan:Android/OpFake.F ** 1 Riskware:Android/QPlus.A ** 10
Trojan:Android/Frogonal. A ** 110 Riskware:Android/Boxer.D 8
Trojan:Android/Fakelnst.E 86 Application:Android/Nyearleak.B ** 6
Trojan:Android/OpFake.C 77 Exploit:Android/DroidRooter.B 4
Trojan:Android/Ginmaster.B ** 61 Monitoring-Tool:Android/MobileSpy.C 3
Trojan:Android/Ginmaster.A 49 Adware:Android/Mobsqueeze A ** 3
Trojan:Android/Fakelnst.L ** 48 Application:Android/AdOp.A ** 2
Trojan:Android/Kituri.A 46 Hack-Tool:Android/TattooHack. A 2
Trojan:Android/DroidKungFu.C 32 Monitoring-Tool:Android/SpyBubble.B 1
Trojan:Android/FakeLogo.C ** 30 Hack-Tool:Android/DroidRooter.M 1
Trojan:Android/Fakelnst.C 29 Monitoring-Tool:Android/SpyHasb.A ** 1
Trojan:Android/DroidKungFu.H 27 Exploit:Android/DroidDeluxe. A 1
Trojan:Android/JiFake.| 21 Riskware:Android/MobileTX.A 1
Trojan:Android/BaseBridge.A 20 Hack-Tool:Android/DroidRooter.A 1
Trojan:Android/FakeBattScar.A 20 Monitoring-Tool:Android/SpyEra.A ** 1
Trojan:Android/Bizimovie.A 16 Monitoring-Tool:Android/MobileMonitor. A 1
Trojan:Android/Gamex.A ** 13 Monitoring-Tool:Android/Spyoo.A 1
Trojan:Android/Kmin.C 1 Hack-Tool:Android/DroidRooter.B 1
Trojan:Android/Fakelnst.N ** n Riskware:Android/GoManag.B 1
Trojan:Android/JiFake.F 10 Monitoring-Tool:Android/MobileTracker. A ** 1
Trojan:Android/Fakelnst.) ** 10 Exploit:Android/DroidRooter. A 1
Trojan:Android/SmsSpy.F ** 8 Monitoring-Tool:Android/PdaSpy.A ** 1
Trojan:Android/SMStado. A 8 Spyware:Android/SndApps.A 1
Trojan:Android/BaseBridge.B 7 Monitoring-Tool:Android/AndSpy.A ** 1
Trojan:Android/DroidKungFu.F 6 Monitoring-Tool:Android/CellShark. A 1
Trojan:Android/Fakelnst.H ** 6

** New family or new variant discovered in Q2 2012

NOTE: statystyki w tabeli 1 reprezentuja liczbe unikatowych pakietow aplikacji Androida (APK).
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